Ecrit 2 CAPES Mathématiques

CAPES Maths 2018, épreuve 2 probleme 1 :
Des fonctions de chiffrement

Voici quelques éléments de correction de certaguestions de I'épreuve 2, probléme 1.

Les fonctions de chiffrement étudiées ici sontyghe t« fonctions puissances » implicitement défisigr
Z/29Z . Lesquelles sont des bijections de cet ensemble ?

Partie A : « Quelques essais »
La construction d’une fonction de chiffrement canfiément a cette partie est la suivante :

e On choisit un entiek non nul.

r, = x* mod29

«  On considére la fonctionx0{ 0, 1,..., 28 O% - f, (x)=r, défini par :
Os<r, <29

Vu que0* =0; 1* =1 quel que soit I'entier naturé& non nul, 0 et 1 restent toujours invariants. Urlke te
fonction de chiffrement respecte les points eelgsaces.

Le déchiffrement est assuré a condition luadmette une application réciprogfie *. Une CNS pour cela

est quef, soitinjective OU surjective (elle est alors injectivé Burjective puisqu’elle applique I'ensemble
fini {O, .., 28} sur lui-méme). Ce n’est pas le cas nide de f; par exemple (voir fin de correction).

Partie B : choix de la fonction de chiffrement

VI1. Soitp un nombre premier @un entier relatif qu@ ne divise pas.
L'ensembleA est l'ensembldka ; kO{1,2..., p-1}

1. p étant un nombre premier, il est premier avec tontlore qu’il ne divise paspest premier avea.
D’aprés le théoréme de Gaup$tant premier avea, si p divise le produitka, alors il divisek. Il revient au

méme de dire quieappartient a I'ensembl@ Z des multiples de.
{12..,p-1n pz =0, dong ne divise aucun élément de"

2. Quel que soit I'entier relatif, si a;, désigne le reste de la division euclidienneadepar p, I'égalité
a; =0implique quep divise ai . Par contraposition, gine divise pasi, alorsa; # Q

Quel que soit appartenant {11 2..., p—l}, d’'aprés la question précédemptee divise pasi. Donc, quel
que soiti appartenant &1, 2,..., p—-1}, a; # 0.

Supposons qu’il existe deux entigrgt j appartenant %L 2,..., p—]} tels quea; =a; . Alors I'entierp
divisea(i - j), donc il divise (i - j). L’entier (i - j) appartient &pZ . Mais puisque et j appartiennent
tous les deux 41,2..., p-1, (i-j) appartient - (p-1), -(p-2)....,0,1, 2...., p—1} ensemble dont
I'intersection avecpZ ne contient que 0. Par contrapositioni, &i j appartiennent él 2,..., p—]} et sont
tels quei # j , alorsa; #a; .
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L'application :i {1, 2...., p-1 a; 0{1 2...., p-1 est une application injective d’'un ensemble fini s
lui-méme. Elle est donc bijective. On va désigratpcette application eh™ son application réciproque.

3. D’'une part, d’aprés les propriétés de commutatieitéd’associativité ordinaires de la multiplication

[ e -

1=! =1

D’autre part,a; désignant le reste de la division euclidienneadepar p , pour touti appartenant a
{12..,p-1, ai =a, (p) . Daprées les propriétés de compatibilit¢ des coegces avec la

i=p-1 i=p-1
multiplication : |_|ai = |_|a

p-1 p-1 p-1

Compte tenu de la bijectivité de I'application® : |_| a =[1h"a) .= =(p-1)

On obtient :aP*(p-1)! = (p-1)' (p) et ce, quel que soit I'entier relatifjuep de divise pas.

4.1l en résulte {aP* -1f(p-1)1) = 0 (p). Le nombre premiep divise le produifa®™ -1)(p-1)1) . I
est premier avec chacun des entiers de la fadera®nc avec la factorielle elle-méme. D'apréthksoreme
de Gauss, il divis@™ - Ipropriété qui s’exprime de facon équivalente p&r =1 (p) et ce, quel que
soit I'entier relatifa quep de divise pas.

En conséquence, si on construit la fonctidd{ 0,1, ..., p-L - f, (x)=r, (x)0{0,1..., p-1 our, (x) est
le reste de la division euclidienne o& par p, la fonction f, est I'application identique, tandis que
fo.(x)=1 pourtoutxde{1..., p-1 eten outref ,(0)=0

VIII. L'entier 29 étant un nombre premier, il est conferanl’étude menée dans les questions précédentes.

1. Si x désigne un entier naturel premier avec 29 (doneniier qui n'est pas un multiple de 29 ...),
I'ensemble des entiers strictement posikifeels quex® =1 (29) est une partie non vide de I'ensemble

puisque cette partie contient 28. L'ensemiiite étant bien ordonné, cette partie non videNdeadmet un
plus petit élément (noté(x)), nécessairement inférieur ou égal a 28.

2 et 3. Sikest un multiple deo(x), il existem: k = mo(x). Alors : x* = (x"(x))m.

Compte tenu de la compatibilité des congruencesc ales é€lévations a une puissance :
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Réciproquement, sok tel que x* =1(29) et soientg le quotient etr le reste,0<r <o(x), de la division

euclidienne dé par ofx) :

XK = Xo(x)+r = (29)
X

=x" =1(29).

gilbertjulia2018

Compte tenu du caractére de « plus petit élémeinteshent positif » que possé(dl(y), I'entier r qui est

strictement inférieur @(x) ne peut vérifierx” =1 (29) que s'il est nul (sinon, ce serait lui le « plutip

élément strictement positif »). L’entikiest divisible paro(x). Tel est le cas de 28.

5. Puisqu'il est question d’écrire ur]

ordre()

algorithme, autant s’en servir ...

Le programme ordre affiche sous

forme de matrice les entiers de 1 a 4
avec, dans la méme colonne, lel,
ordre. Cet affichage fournit ung

solution exhaustive a la questisBnOn
peut retenir que les éléments primitif
sont 2, 3, 8, 10, 11, 14, 15, 18, 19, 2
26 et 27.

13 14 15 16 17 18 19 20 21 22 23
14 28 28 7 4 28 28 7 28 14 7 7 7

L2
iy
]
&)
=)

(SRS
B}
%)
)

[

Terminé

4 5 67 8 9 10111213 14 15 16 17
14 14 14 7 28 14 28 28 4 14 28 28 7 4

"ordre” enregistr. effectué

Define nl‘ﬂre(}=
Pram

Local dxp.li
{1.2471428}~a
newMat(2,28) —=m
Forx, 1,28
@gilberjulia2018
Fori, 1,6
mod{xd[rlZQ] =y
If y=1 Then

Goto /

EndIf

EndFor

Lbl7

x —»m[l,x]
dli]-m[2x]
EndFor
©gilberjuliaz018
Disp m

EndPrgm

IX. Les classes des éléments primitifs

cités ci-dessus sont autant

cyc[is!e(2)

générateurs du groupe multiplicati
Z2/29Z*.

A titre d’information le programme

cycliste ci-contre décrit,
éventuellement plusieurs fois, le sou
groupe deZ/29Z* engendré par les

puissances d’'un de ses éléments.

Lorsque ce sous-groupe egif29z*

{2J 4,8,16,2,6,12,24,19,9,18,7,14,28,27,25,21,13,26,23,17,5,10,20,11,22 15, 1}

genérateur

Terminé

c}'c[isle{lﬁ)

{ 10,13,14,24,8,22,17,25,18,6,2,20,26,28,19,16,15,5,21,7,12,411,23,27,9,3, 1}

générateur

Terminé

cyc[isre(s)

{SJZSJ 9,16,22,23,28,24,4,20,13,7,6,1,5,25,9,16,22,23, 28,24, 4,20,13,7,6, 1}

neon gensrateur

Terminé

cyc{isfe(lQ)

{ 12,28,17,1,12,28,17,1,12,28,17,1,12,28,17,1,12,28,17,1,12,28,17,1 12,258 17, 1}

non genérateur

Terminé

= 'cycliste" enregistr. effectué

Define cycl.iste(_a)=
Prgm

Local k7

newList(28) -7
@gilbertjulia2018

For k1,28

modla’ 23) 21[]
EndFor

Disp/

If countlf(7, 1)=1 Then
Disp "générateur”
Else

Disp "non générateur”
EndIf

EndPrgm

tout entier, I'élément considéré est
générateur d&/292*.
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X. L'application ¢ considérée est définie park({1...,28— gk)=r,(2) ou r,(2) est le reste

(conformément aux notations déja utilisées) de ilasion euclidienne de2* par 29. Elle applique
{1..., 28} sur lui-méme car on a vu qu'aucun resteait'étul. Elle est injective car 2 est primitif, don
surjective puisqu’elle appliqgue un ensemble fimilsirméme. Etant bijective, elle est inversible.

Xl. Une fonction de chiffrement $era considérée comme une « bonne » fonction iffeeatent si deux
éléments distincts df0,1..., 28 sont codés par deux éléments distincts, c'estedsli f réalise une
bijection de cet ensemble sur lui-méme. La foncpenmettant le déchiffrement est dans ce cas son
application réciproquefk_1

Rien ne prouve a priori qu'une fonction de chiffegrhf admet une fonction réciproque du méme type
gu’elle. C’est pourtant une hypothése implicite i@ question qui se pose est :
Une fonction de chiffrement, étant donnée, en existe-t-il une aufig telle que : f o f, =1, ?

C’est ce qu’on se propose d’examiner ...

On notelq la fonction identité définie syr 0, 1..., 28 (elle coincide aveg).
Ox0{ 0,1...,.28 : (x")m = x (29).

fmo fk _Id = gjulia

Les cas de O et de 1 n'amenant rien puis(ﬂfe)m =0 et (1k )m =1 quels que soiemhetn, il reste le cas des
autres nombres, appartenarﬁtZi..,ZS} Jua » fOUS premiers avec 29. De ce fait pour ces autoesbres :

(x)"-x=0 (29) = x*™=1(29).
Ox 0 2....,28 : x*™ =1 (29).

gjulia
Une condition nécessaire et suffisante pour igueonvienne est qu&m— 4oit un multiple de tous les
entiers o(x) lorsquex parcourt{ 2....,28 . L'étude des ordres des différents élémentsZ(RoZ* a

montré que le PPCM de tous ces ordres était(@8 a vu que Ix { 2,...,.28 : x® =1 (29), par exemple
x=2, mais on a vu aussiix 0 2,...,28 :  x** =1 (29)).

Ainsi, une condition nécessaire et suffisante pperm convienne est qué&m—  4oit un multiple de 28,
c'est-a-dire gqu'il existe un entiarvérifiant : km-28u=1 (E).

D’apres I'égalité de Bézout, I'équation diophantieE) admet des solutior(m, u) si et seulement &iest
premier avec 28. Donc si et seulemerk @ppartient a la liste suivanté 3591113 . 1517,19,232527}.

En supposant quémo, uo) est une solution particuliére @E), les couples solutions de I'équation sont les
couples :((m=my, +281, u=u, +kA), ADZ. Un et un seul de ces couples est tel mig{ 0,1...,28 et
nécessairement cet entram’est ni 0 ni 1.

Dans le cas ok = 3l estimmédiat que cet entierest 19 cai3x19-2x28= 1
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Le programmeeffe affiche la liste des
images des entiers de 1 a 28 par

fonction de chiffrement,.

Afin d'éviter le risque de dépassemel

des capacités de calcul, l'imagéx) de

Y

chaquex de 1 a 28 est calculée p4
récurrence, la fonctiomod renvoyant le
reste d’'une division euclidienne :

rl (X) = modx’ 29) gilbertjulia 2018

r (x)=mo xxrj_l(x),29)

J

On vérifie quef; et fig sont réciproques

'une de l'autre.

Pour le moment, on n'a pas démontré ([ — ————————

lorsque k n'est pas premier avec 288

n'est pas bijective ; on a juste démont

gualors fy n'avait pas d'application
réciprogue du type « fonction
puissance ».

Les listes en extension des images fpalr
et parf; des entiers non nuls, de 1 a 2

montrent que ni 'une ni l'autre de ce

effel2)

3 14 15 16 17
‘4 22 22 24 28

f
1234 56
14916257

effel7)
3 14
‘s 12

15 16 17
17 1 12

— =
o W
o w
2o
B oo

18 19 20 21

2 4
5 13 23 6 20 7

5

[58)

5 26 27 28
6 9 4 1

[

[S s ]
—

Terminé

]

9 10
2313 5

13 14 15 16 17 |
24 22 22 24 28

L2
(= - -]

0

18 19 20 21 2
17 12 1 1228 1 1 1

6 7 8 9 10 11 12 13 14 15 16 |
28 1 17 28 17 12 17 28 12 17 1

la
A —————————
* effe 412
3
effe( ) Define eﬂ'e(k)=
3 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28| | [Prem
‘218 11 7 12 3 15 25 10 5 16 20 23 2 21 28| | [0
= = = =¥ a3 a2l s newMat(2,28) o7
Te .. Forx,1,28
EFMINE | i bertulia2018
e
f Forj, 2,k
123456 7 8910111213 14 15 16 17 | | fmedlr .29)-r
182769132419 4 14 26 17 22 18 11 7 12 EndFTf
=/ Lx
19 i‘—*_il)j
Effé’( ) EndFor
3 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28| | |Piser
1 EndPrgm
3 10 19 23 12 14 8 24 27 13 25 7 20 11 3 28
Terminé
1234567891011 1213 14151617 |
126189 2241625211517 6 10 19 23 12
= * effe 4112

Define eﬂ'e(k):
Prgm

Local x,rj
newMat(2,28) »F
Forx, 1,28
@gilberjulia2018
x 7

Forj, 2,k

mod(r x,29) -7
EndFor

| a)i l,x}

=/ 2,X

EndFor

Disp f

EndPrgm

applications n’est bijective.

En notantlm(f, ) 'ensemble des entiers 0!,16[128} qui sont images d’un entier ogje[128} parfy :

Les inclusionsim(f,) 0 _{1...,28 etIm(f,)0{1...,28 sont toutes deux des inclusions strictes.

Sikn’est pas premier avec 28, aléradmet parmi ses diviseurs au moins un des deusrsi@tiou 7 et dans

ce cas une au moins des inclusiomg f, ) 0 Im(f,) ou Im(f, )0 Im(f,) est vérifiéem(f, ) est

strictement inclus dang{l...,28} et fy est non surjective.

Ainsi, lorsquek n’est pas premier avec 28, il est avéré fueest pas bijective.
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S —

123 45 678 9 101112131415 16  J=fe 412
112122828 28 1 17 28 17 12 17 28 12 17 1 Define effe(f)-
Pram
e_[fe(14} Local x,7j
newMat(2,28) o7
314 15 16 17 18 19 20 21 22 23 24 25 26 27 28| ||[Forx128
‘2828 1 282828 1 28 1 1 1 1 28 28 1| | [|osiioerouia20ts
| X =1
Terminé | |Fo77>F
mod(r x,ZQ) =7
.. N . . EndFor
Voici, & titre d’exemple, ce qu'il en esf<=4 -1
3141516 17 18 19 20 21 22 23 24 25 26 27 28| | [72*
defs, fig for. 520 20 25 1 25 24 2320 16 24 23 16 1] | |50
EndPr:
Terminée neem
ogilbertjulia2018
eﬁehl}
3141516 17 18 19 20 21 22 23 24 25 26 27 28
8§17 12 1 17 1217 1 17 28 1 1 1 12 12 28
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